E,': Brickstrea m Brickstream AB - org.nr 556792-7644

Blomkalsvagen 23, 582 76 Linkdping - brickstream.se

SAKERHETSPAKET

Sakerhetsbheskrivning

VERSION UTFARDAT AV KONTAKT
2026-10-16 Brickstream AB, 556792-7644 info@brickstream.se

Brickstream AB, org.nr 556792-7644, Linkoping - Version 2026-10-16 - Kontakt: info@brickstream.se (dmne
"Sakerhet")

Beskrivningen galler Brickstreams tjanster till fast pris (till exempel Anbudsstdd, Kravgranskning, Testfall och
Leverantorsformular — sdkerhet, kvalitet och miljo), gratisprovet och plattformen app.brickstream.se, som de
ar byggda och konfigurerade pa versionsdatumet. Vi redovisar 6ppet det som &nnu inte &r pa plats (avsnitt 11).

1  Oversikt

Del Leverantor Plats

Webbplats och serverfunktioner Vercel Stockholm (region arnl)

Databas, inloggning och filer (ert underlag och Supabase Stockholm (AWS eu-north-1)
leveransen)

Al-bearbetning av underlaget Anthropic USA, under EU:s standardavtalsklausuler

(kommersiellt API) (avsnitt 4)

E-post fran plattformen Resend EU (Irland)
Botskydd i formulédren (IP-adress och Cloudflare Cloudflares globala natverk, normalt EU;
webblasarsignaler, inte formularets innehall) (Turnstile) bolaget i USA

Hela listan med skyddsatgarder och avtal stér i dokumentet Underbitraden. Brickstream har ingen egen
serverpark, och vi behéver ingen atkomst till era system: ni skickar filer.

2  Ertunderlagien bestallning eller ett gratisprov

Lagring filerna ligger i en privat lagringsplats i Stockholm som bara er bestallning
nar. Uppladdning och nedladdning sker med kortlivade signerade lankar.
Krypterat vid éverforing (TLS) och vid lagring.

Ingen e-postbilaga vi skickar aldrig underlag eller leverans som bilaga. Leveransen hamtar ni i
plattformen, och gratisprovet som en nedladdningslank som galler i 30
dagar.

Vem ser det Al-teamet under kdrningen och, i en bestallning, Brickstreams senior

slutgranskare. Slutgranskaren arbetar under sekretessavtal, laser och rattar
i plattformen med tvastegsinloggning och kan inte ladda ned filerna; varje
6ppning loggas. Inga andra konsulter och inga andra kunder ser nagot. Tva
konkurrenter i samma upphandling far aldrig samma granskare.
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Bara for er bestallning underlaget forbattrar aldrig leveranser till ndgon annan kund och anvands
inte i ndgon kunskapsbas, mall eller exempel. Al-teamet tranas pa
publicerade upphandlingar — aldrig p& ert material.

Radering underlaget och leveransen raderas automatiskt 30 dagar efter leverans, och
direkt om bestallningen avbryts eller avbdjs. Ett gratisprov och dess
underlag raderas senast 30 dagar efter att provet har levererats eller
avbojts. Kvar finns bara det bokféringslagen kraver.

» Brickstreams interna AI-assistent (for drift, utveckling och e-post) 6ppnar aldrig kunders underlag i
uppdragen.

3 Det har tar vi inte emot

Sakerhetsskyddsklassificerade uppgifter eller underlag under sakerhetsskyddsavtal, och exportkontrollerad
teknisk information (till exempel krigsmateriel, produkter med dubbla anvandningsomraden, ITAR eller EAR). I
ett gratisprov tar vi inte heller emot kansliga personuppgifter eller personnummer. Plattformen soker efter
klassnings- och exportkontrollmarkningar innan arbetet borjar; vid traff stoppas arbetet, filerna raderas och vi
hor av oss. Personuppgifter i 6vrigt ar inget hinder — ni avgér sjalva om ni maskerar namn utifrén er policy.

4  Al-bearbetningen

» Al-teamet anropar Anthropics modeller (Claude) via Anthropics kommersiella API — inte en chattapp eller
konsumenttjanst.

« Innehallet anvands inte for att trana modellerna (Anthropics kommersiella villkor).

e Bearbetningen sker i dagi USA, under EU-kommissionens standardavtalsklausuler i Anthropics
bitradesvillkor. Hos Al-leverantéren raderas in- och utdata inom 30 dagar; langre bara om nagot flaggas for
brott mot leverantdrens anvandarregler.

e Al-bearbetning i EU ar férberedd (Claude via Amazon Bedrock i Stockholm, eu-north-1, med en EU-profil
som haller bearbetningen inom EU). Den ar inte paslagen Annu. Samma dag som den slas pa dndras den
har beskrivningen, underbitradeslistan och integritetspolicyn. Kraver er policy EU-behandling: sag det
innan ni laddar upp nagot.

« Under koérningen har Al-teamet ingen atkomst till internet eller till andra kunders data. Text i ert underlag
behandlas som data: instruktioner i det foljs inte.

e Allt AI-teamet tar fram i en bestallning slutgranskas av en manniska. Gratisprovet ar ett AI-utkast som inte
ar slutgranskat och ar markt sa.

5 Inloggning och behorighet

« Inloggning utan lésenord: engdngslank och engangskod via e-post, med en mellansida som skyddar mot
e-postskannrar.

» Tvastegsverifiering (TOTP) kravs for Brickstreams konton, for slutgranskare och fér kundanvandare utan
foretagsinloggning. Kravet kontrolleras i databasen, inte bara i granssnittet.

« Behorighet per rad i databasen (Row Level Security) pa alla tabeller: en kund ser bara sin egen
organisations bestallningar, och linjechefer ser inga priser.

e Sessioner for Brickstreams konton och kundanvandare avslutas efter hdgst 12 timmar.
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6  Kryptering och hemligheter

All trafik gar 6ver TLS med HSTS. Data i vila krypteras av leverant6rerna. API-nycklar finns bara som skyddade
miljovariabler hos driftleverantoren, aldrig i koden eller i loggar.

7  Loggning

Sakerhetsloggen kan inte andras i efterhand: databasen stoppar andringar och borttag, och raderna lankas
med en SHA-256-hashkedja. Loggas bland annat: inloggningar, bestallningar och intyg, uppladdade filer
(namn, storlek, kontrollsumma), varje 6ppning och nedladdning av underlag och leverans, tilldelning av
granskare och radering. Ni kan be om ett utdrag for er bestallning.

8  Drift, 6vervakning och andringar

Tillgangligheten kontrolleras var femte minut, och driften f6ljs dagligen. Varje vecka kontrollerar plattformen
sjalv att dess nycklar till leverantorerna fungerar, utan att ndgon ser nycklarna. Koden finns i ett privat repo;
varje andring passerar typkontroll, automatiska tester och bygge innan den driftsatts, och databasandringar
gors additivt. Drift, utveckling och sakerhetskontroller gors till stor del av Brickstreams AI-team under VD:s
ansvar och enligt en skriftlig arbetsordning; teamet far aldrig latta pa sakerhet eller behérigheter eller hantera
hemligheter.

9  Om nagot hinder

Om ert underlag kan ha hamnat hos ndgon som inte ska ha det, eller ndgot annat sakerhetsproblem har
paverkat det, meddelar vi er inom 24 timmar fran att vi upptackt det: vad som har hant, vad som berérs, vad vi
har gjort och vad vi gér harnast. Vi stoppar bearbetningen av berdrt material tills orsaken ar klarlagd. Galler det
personuppgifter i ert underlag far ni beskedet utan onédigt dréjsmal, sa att ni kan anmala till
Integritetsskyddsmyndigheten inom 72 timmar.

Rapportera sakerhetsproblem till info@brickstream.se med d@mnet "Sakerhet" (se ocksa
/.well-known/security.txt).

10 Avtal

Villkoren for uppdrag (brickstream.se/villkor/uppdrag) innehaller sekretess och ett
personuppgiftsbitradesavtal (bilaga 1). Vill ni ha ett eget undertecknat PUB-avtal finns mallen i det har
paketet, och ett sekretessavtal tecknar vi pa begaran.
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11 Kanda begransningar
Omrade Lige

ISO/IEC 27001 Inte certifierat. Arbetssattet foljer standarden dar det ar rimligt fér
bolagets storlek.

Oberoende penetrationstest Inte genomfoért annu.

Al-bearbetning i EU Forberedd, inte paslagen. I dag sker Al-bearbetningen i USA (avsnitt 4).
Sakerhetsskyddsklassad information Plattformen ar inte avsedd eller ackrediterad for det.

Raderingskvitto per fil Plattformen visar att filerna ar raderade, men ger inget kvitto med

kontrollsummor annu.
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